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1. Logowanie do systemu

W zaleznosci od rodzaju wydanych Uzytkownikowi $rodkéw dostepu logowanie moze przebiegaé z
wykorzystaniem:

« mobilnego podpisu,
e  karty mikroprocesorowej,

*  hasta maskowanego + kodu SMS.

W tym celu nalezy przejs$¢ na strone www.sandomierz.cui.pl lub poprzez strone banku.

1.1. Logowanie do systemu za pomoca aplikacji mobilnej BSGo
Uzytkownik ma mozliwos¢ zalogowania sie do systemu Asseco EBP za pomocg aplikacji mobilnej BSGo pobranej
ze sklepu - Google Play (Android), App Store (i0S) i zainstalowane] na urzgdzeniu mobilnym.

1.2. Pierwsze logowanie wraz z rejestracjq urzadzenia
Proces pierwszego logowania za pomocg aplikacji BSGo do Asseco EBP w przypadku gdy Uzytkownik nie posiada
aktywnego sparowanego urzadzenia autoryzujgcego przebiega w nastepujacy sposdb:

Uzytkownik wprowadza numer identyfikacyjny oraz otrzymane za pomocg sms hasto tymczasowe,

Zaloguj sie do bankowosci internetowe]

Login

ZASADY BEZPIECZENSTWA BEZPIECZNE ZAKUPY W INTERMECIE Polski i
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Logowanie

Zaloguj sie do bankowosci internetowej

Kod dostepu

ZALOGUJ

COFNIJ

Uzytkownik ustawia nowe hasto, zgodnie z polityka bezpieczefdstwa widoczng na stronie oraz potwierdza
zmiane hasta [ZAPISZ | ZALOGUJ],
Polityka
bezpieczenstwa banku
wymagad zmiany hasta.

Numer Identyfikacyjny uzytkownika
LTMS4FCP

Nowe hasto

Whpisz hasto

Powtdérz nowe hasto

Wpisz ponownie nowe hasto

ZAPISZ | ZALOGUJ

Zadbaj o zachowanie poufnosci swojego hasta.

Nie udostepniaj hasta innym osobom, na 2zadnych
stronach internetowych, pocztq elektroniczng.
wiadomadciq SMS lub w odpowiedzi na zgdania
otrzymane od pracownikow banku.

Definiujge swoje hasto pamietaj o zachowaniu
zasad bezpieczenstwa podczas korzystania z ustug
bankowosci elektronicznej.
Zasady budowy haset sq nastepujgee:
musi sktadad sie z 4-8 znakow
O musi zawierac przynajmnie) jedng wielkag litere
musi zawieraé przynajmniej jedng matq litere
O musi zawieraé przynajmniej jeden znak specjalny

2 musi zawierac przynajmnie] jednq cyfre

Uzytkownik wpisuje nazwe urzadzenia autoryzujacego (np. nazwe telefonu) i wybiera przycisk [ZALOGUJ],



Urzqgdzenie
autoryzujgce

Nazwa urzgdzenia

test

ZALOGUJ

COFNIJ

System Asseco EBP prezentuje kod parowania urzadzenia autoryzujgcego ktéry nalezy wpisaé w aplikacji mobilnej
BSGo.

Urzgdzenie
autoryzujgce

Kod aktywacyjny

07165930

W celu dokoriczenia procesu aktywacji
zainstaluj na urzgdzeniu mobilnym aplikacje
Token , pobierajgc jq ze sklepu Google Play
(Android) lub App Store (i0S), a nastepnie
wprowadz powyzszy kod w urzgdzeniu
autoryzujgcym:
test

W trakcie aktywowania ustugi w urzgdzeniu
mobilnym zostaniesz
poproszona/poproszony o podanie kodu
weryfikacyjnego, ktéry zostanie wystany za
pomocg SMS na numer:
600000000

Parowanie urzgdzenia autoryzujgcego w
toku.

g

Kod jest wazny 5 minut

WROC DO LOGOWANIA

Uzytkownik otwiera zainstalowang aplikacje BSGo na telefonie. Przy pierwszym otwarciu aplikacji okno
wyswietla formatke rejestracji urzadzenia. W momencie wygenerowania przez system kodu
aktywacyjnego, Uzytkownik przechodzi do kolejnego kroku za pomocg przycisku [POSIADAM KOD

AKTYWACYINY],
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Aplikacja wymaga aktywacji

Aby tego dokonac, potrzebowac bedziesz
kodu aktywacyjnego wygenerowanego
w bankowosci internetowej.

POSIADAM KOD AKTYWACYINY

NIE POSIADAM KODU AKTYWACYJIJNEGO

Uzytkownik wpisuje kod wyswietlony przez system Asseco EBP i przechodzi do kolejnego okna za pomoca
przycisku [DALEJ]
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< Kod aktywacyjny

Przepisz kod aktywacyjny
wygenerowany w bankowosci
internetowej

NIE POSIADAM KODU

~
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Nastepnie Uzytkownik wpisuje kod weryfikacyjny, przestany za pomocg SMS,
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< Weryfikacja SMS

Przepisz kod weryfikacyjny wystany
jako SMS na numer: 666 *** **7
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Uzytkownik nadaje PIN, ktory bedzie stuzyt do logowania do aplikacji BSGo oraz autoryzacji zdarzen. PIN musi
sktadac sie z 5-8 cyfr. Nalezy go wpisaé dwukrotnie.
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Nadaj PIN < Nadaj PIN
< Nadaj PIN

PIN stuzyt bedzie do logowania oraz Wprowad# ponownie PIN nadany
autoryzacji zdarzen w poprzednim kroku

Minimaln tugos< PIN to § znakow
Za chwile nastgpi nadanie
PIN-u

PIN stuzyt bedzie do logowania w

aplikacii. potwierdzanic

transakgji oraz autoryzacii 1 2 3 1 2 3
operacji.
4 5 6 4 5 6
8 9
7 8 9
(0] X

0 x
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Po prawidtowym nadaniu PIN-u, system umozliwia uzytkownikowi ustawienie metody logowania.

Metody logowania udostepniane przez system to:

o Kod PIN - dla systemu android oraz iOS,

o metody biometryczne:
o Odcisk palca - dla systemu android oraz iOS,
o Face Id - dla systemu iOS,

Opcja 'Odcisk palca' oraz 'Face Id' moze by¢ wybrana, gdy urzadzenie zostato uprzednio skonfigurowane do takiej
obstugi.

W celu wyboru metody system prezentuje formularz Dane biometryczne udostepniajgcy zestaw akgji:

. [CZYM SA DANE BIOMETRYCZNE] - umozliwia wyswietlenie  uzytkownikowi
komunikatu
informacyjnego,
. [TAK] — umozliwia wtgczenie metody biometrycznej w procesie logowania:
. [NIE] — umozliwia rezygnacje z metody biometrycznej, tym samy logowanie do aplikacji hybrydowe;j
odbywac sie bedzie przy pomocy ustawionego kodu PIN,
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Dane biometryczne
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Urzgdzenie autoryzujace zostato
dodane

Yin)!

Czy chcesz logowac sie za
pomocq danych

i 2
biometrycznych? Od teraz mozesz uzywad aplikaciji

mobilnej do autoryzacji transakcji.

CZYM SA DANE
BIOMETRYCZNE?

‘ NIE ’ ZALOGUJ SIE

1l @) < 11 (©] <

Po dokonaniu aktywacji aplikacji i ustaleniu sposobu logowania za pomocg PIN-u lub danych

biometrycznych, uzytkownikowi wyswietlany jest ekran informujgcy o dodaniu urzgdzenia autoryzujgcego.

Uzytkownik zostaje zalogowany do bakowosci internetowej w systemie Asseco EBP oraz moze ponownie
zalogowac sie do aplikacji BSGo.



1.3. Logowanie po rejestracji urzagdzenia

Uzytkownik ma mozliwos$¢ zalogowania sie do systemu Asseco EBP za pomoca aplikacji mobilnej, jezeli posiada
sparowane aktywne urzadzenie oraz hasto state.

Proces logowania za pomocg aplikacji do systemu Asseco EBP przebiega w nastepujgcy sposoéb:
Uzytkownik wpisuje numer identyfikacyjny i hasto (ustawione przez Uzytkownika) i wybiera przycisk
[zALOGU],

Logowanie

Zaloguyj sie do bankowosci internetowej

Logowanie

Zaloguj sie do bankowosci internetowe; Kod dostepu

Numer Identyfikacyjny 1 2 3 4 5 6 7
8 9 10 1m 2
—
COFNIJ

System Asseco EBP prezentuje ekran informujgcy o wystaniu dyspozycji logowania do aplikacji Asseco MAA,

Uwierzytelnianie

Powiadomienie uwierzytelniajgce zostato
wystane do urzgdzenia mobilnego.
Pozostan na tej stronie i potwierdz operacje
w aplikacji mobilnej.

-

Oczekiwanie na uwierzytelnienie aplikacjg
mobilng.

o system Asseco EBP wysyta do aplikacji BSGo powiadomienie PUSH o nowej dyspozycji logowania,



o aplikacja wyswietla na urzadzeniu mobilnym baner powiadomienia PUSH z informacjg o oczekujgcym
powiadomieniu,

o Uzytkownik wybiera baner powiadomienia PUSH, ktére uruchamia aplikacje mobilng lub bezposrednio

uruchamia aplikacje z systemu operacyjnego urzgdzenia mobilnego, ¢« Uzytkownik loguje sie do aplikacji,

1915 &d e & - =l
< Wprowad? PIN
NIE PAMIETAM KODU PIN

1 2 3

4 5 6

Z 8 9
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Po zalogowaniu sie do aplikacji zobaczymy ekran z mozliwoscig akceptacji lub odrzucenia.
Wybieramy ,,akceptuj”. Po czym otrzymamy powiadomienie o udanej autoryzacji oraz Uzytkownik
zostaje zalogowany do systemu Asseco EBP,

2. Logowanie do systemu Asseco EBP przy pomocy karty
mikroprocesorowe;j

Uzytkownik ma mozliwos¢é zalogowania sie do systemu Asseco EBP za pomoca karty mikroprocesorowej.
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2.1. Pierwsze logowanie do systemu Asseco EBP za pomocg karty mikroprocesorowej wraz z
rejestracjg urzadzenia

Proces pierwszego logowania za pomocg karty mikroprocesorowej do Asseco EBP przebiega w nastepujacy
sposéb:

Uzytkownik na formatce logowania wprowadza identyfikator i przechodzi do drugiego kroku naciskajac
przycisk [DALEJ].

Zaloguj sie do bankowosci internetowej

Login

SUH7HFNA

ZASADY BEZPIECZENSTWA BEZPIECZNE ZAXUPY W INTERNECIE Polski v

Na drugim kroku logowania, zostaje zaprezentowana formatka oczekiwania na podpis z aplikacji
ePodpis. Wybdr opcji [ZALOGUJ ZA POMOCA E-PODPISU] pozwala na pobranie, a nastepnie
instalacje aplikacji ePodpis.



Zaloguj sie do bankowosci internetowej

Powiadomienie autoryzujgce logowanie dla SUH7HFNA
zostato wystane do aplikacji E-podpis.

Kod weryfikacyjny: 0758

wprowad? ked w aplikacji E-podpis.

Pozostan na tej stronie i potwierdz operacje w aplikacji E-
podpis.

ZALOGUJ SIE ZA POMOCA E-PODPISU

COFNIJ

Po zainstalowaniu i uruchomieniu aplikacji e-Podpis, uzytkownik powinien zosta¢ w niej
uwierzytelniony. W tym celu, na formatce e-Podpisu, uzytkownik wpisuje PIN karty
mikroprocesorowej, a nastepnie wybiera przycisk [PODPISZ].

~ e-Podpis (podpis niekwalifikowany) — x

e-Podpis

Dane do podpisu:

Logowanie do e-Podpis

Podaj PIN:

Jesli proces uwierzytelnienia w aplikacji e-Podpis zakonczyt sie pomysinie, uzytkownik loguje sie do
systemu Asseco EBP, podajac na formatce e-Podpisu kod weryfikacyjny z formatki logowania oraz
PIN do karty.

12



~ e-Podpis (podpis niekwalifikowany) — X

e-Podpis QJJ=Co

POLAND

Dane do podpisu:

Logowanie CUl Bank

Kod weryfikacyjny:

0758

Podaj PIN:

Anuluj Podpisz

Po poprawnym wprowadzeniu kodu weryfikacyjnego oraz PINu, uzytkownik zostaje zalogowany do systemu
Asseco EBP.

2.2. Kolejne logowanie do systemu Asseco EBP przy pomocy karty mikroprocesorowej

Jesli aplikacja e-Podpis jest uruchomiona i uzytkownik jest do niej zalogowany, wéwczas proces logowania do
system Asseco EBP za pomoca karty mikroprocesorowej przebiega nastepujaco:

Uzytkownik na formatce logowania wprowadza identyfikator i przechodzi do drugiego kroku naciskajac
przycisk [DALEJ].

Zaloguj sie do bankowosci internetowej

Login

SUH7HFNA

ZASADY BEZPIECZENSTWA BEZPIECZNE ZAKUPY W INTERNECIE Polski v

R —
Na drugim kroku logowania, zostaje zaprezentowana formatka oczekiwania na podpis oraz formatka z
aplikacji e-Podpis z danymi do podpisu.



# e-Podpis (podpis niekwalifikowany) - x

e-Podpis QJ/reco

POLAND

Zaloguj sie do bankowosci internetowej

Powiadomienie autoryzujgce logowanie dia SUH7HFNA

zostato wystane do aplikacji E-podpis.
Dane do podpisu:

Logowanie CUI Bank

Kod weryfikacyjny: 0758

Wprowad: ked w aplikacii E-podpis.

Pozostan na tej stronie i potwierdz operacje w aplikacji E-
podpis.
Kod weryfikacyjny:

ZALOGUJ SIE ZA POMOCA E-PODPISU Podaj PIN:

COFNIJ

0758

Anulyj Podpisz

Uzytkownik podaje na formatce e-Podpisu kod weryfikacyjny z formatki logowania oraz PIN do karty.

Po poprawnym wprowadzeniu kodu weryfikacyjnego oraz PINu, uzytkownik zostaje zalogowany do systemu
Asseco EBP.

3. Logowanie do systemu Asseco EBP przy pomocy hasta
maskowanego + kodu SMS

Uzytkownik ma mozliwos¢ zalogowania sie do systemu Asseco EBP za pomocg hasta maskowanego + kodu
SMS.

3.1. Pierwsze logowanie do systemu Asseco EBP przy pomocy hasta maskowanego +kodu SMS

Po uruchomieniu systemu Asseco EBP wyswietlane jest okno logowania:

Zaloguj sie¢ do bankowosci internetowej

Login

ZASADY BEZPIECZENSTWA BEZPIECZNE ZAKUPY W INTERNECIE Polski ~

Pierwsze logowanie odbywa sie w nastepujgcych krokach:



Wprowadzenie identyfikatora Uzytkownika i nacisnieciu przycisku [DALEJ]. Bez wzgledu na sposéb wpisania
numeru identyfikacyjnego (wielkimi czy matymi literami) system autentykacji zawsze rozpatruje tg wartos¢
jako jednakowgq. Wpisywany numer identyfikacyjny jest zawsze prezentowany wielkimi literami,

Wprowadzenie hasta, ktdre zostato przestane w wiadomosci sms (hasto tymczasowe) i potwierdzeniu
przyciskiem [ZALOGU]],

Zaloguj sie do bankowosci internetowej

Wpisz wskazane znaki hasta dia LTREGRES

ANULUJ

ZASADY BEZPIECZENSTWA BEZPIECZNE ZAKUPY W INTERNECIE

Potwierdzenie logowania otrzymanym kodem sms i nacisniecie przycisku [ZALOGUJ],

Zaloguj sie do bankowosci internetowe;

Wystalismy SMS z kodem autoryzujgeym logowanie dic LTREGRES.

Wpisz kod ponizej:

ANULUJ

ZASADY BEZPIECZENSTWA BEZPIECZNE ZAKUPY W INTERNECIE

Ustawienie nowego hasta do logowania z zachowaniem zasad bezpieczenstwa (zasady sg dostepne
na liscie rozwijalnej WYMAGANIA DO HAStA), oraz potwierdzenie za pomocg przycisku [ZAPISZ |
ZALOGUII:

15



WYMAGANIA DO HAStA ~

e musi skladac sie z 4-9 znakow
e musi zawierac wielkq litere

e musi zawiera¢ matq litere

e musi zawierac znak specjalny

e musi zawierac cyfre

Zaloguj sig do bankowosci internetowej

Podczas pierwszego logowania, wymagane jest ustawienie swojego
hasta.

WYMAGANIA DO HASLA ~

Wprowadz nowe hasio

Powtérz nowe hasto

Po poprawnym ustawieniu nowego hasta, Uzytkownik zostanie zalogowany do systemu Asseco EBP.

3.2. Dodanie urzadzenia zaufanego podczas logowania.

Uzytkownik ma mozliwos¢é dodania urzadzenia zaufanego, dzieki czemu bedzie mdgt sie zalogowac do systemu
bez podania kodu SMS.
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Podczas logowania do systemu Asseco EBP, Uzytkownik musi wprowadzié:

e identyfikator Uzytkownika i nacisng¢ przycisk [DALEJ],

e hasto i potwierdzi¢ przyciskiem [ZALOGUJ],

e otrzymany kod SMS, potwierdzajgcy logowanie i nacisng¢ przycisk [ZALOGUJ | DODAJ DO ZAUFANYCH].
Zaloguj sig do bankowosci intemetowej

Wystalismy SMS z kodem autoryzujgeym logowanie dla LTREGRES.

Wpisz kod ponize]

Czy wiesz, te mozesz nie 2atwierdzaé 20 kazdym razem logowaonia poprzez
SMS? Wystarczy, 2e dodasz to urzgdzenie (ChromeWindowsi0) do
“20ufanych

W przypadku wprowadzenia poprawnych danych, Uzytkownik zostanie zalogowany do systemu Asseco EBP,
natomiast urzadzenie zostanie zapisane do urzadzen zaufanych.

3.3. Kolejne logowanie do systemu Asseco EBP przy pomocy hasta maskowanego + kodu SMS
(bez dodania urzadzenia do zaufanych)

Podczas kolejnego logowania do systemu Asseco EBP, Uzytkownik musi wprowadzic:
o identyfikator Uzytkownika i nacisng¢ przycisk [DALEJ],
e hasto i potwierdzi¢ przyciskiem [ZALOGUJ],

e otrzymany kod SMS, potwierdzajgcy logowanie i nacisng¢ przycisk [ZALOGUJ].

W przypadku wprowadzenia poprawnych danych, Uzytkownik zostanie zalogowany do systemu Asseco
EBP, natomiast w przypadku wprowadzenia btednych danych, system zaprezentuje odpowiedni
komunikat. W przypadku wprowadzenia:

e btednego hasta, system zaprezentuje komunikat: Bfgd na etapie uwierzytelniania.
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Zaloguj sie do bankowosci internetowej

Whpisz wskazane znaki hasta dia LTREGRES

U

1 3 4 b

Blgd na etapie uwierzytelniania

ANULUJ

ZASADY BEZPIECZENSTWA BEZPIECZNE ZAKUPY W INTERNECIE

btednego kodu SMS, system zaprezentuje komunikat: Bfedny kod SMS.

Zaloguj sie do bankowosci internetowej

Wystali$my SMS z kodem autoryzujgcym logowanie dla LTREGRES.

Wpisz kod ponizej:

Biedny kod SMS

Czy wiesz, 2e mozesz nie zatwierdzaé za kazdym razem logowania poprzez
& S

SMS? Wy y, 2e dodasz to jie (( ) do
‘zaufanych'’t
ZALOGUJ
[ ZALOGUJ | DODAJ DO ZAUFANYCH ]
ANULUJ

ZASADY BEZPIECZENSTWA BEZPIECZNE ZAKUPY W INTERNECIE

18



3.4. Kolejne logowanie do systemu Asseco EBP przy pomocy hasta maskowanego + kodu SMS
(po dodaniu urzadzenia do zaufanych)

Podczas kolejnego logowania do systemu Asseco EBP, Uzytkownik musi wprowadzic:
e identyfikator Uzytkownika i nacisng¢ przycisk [DALEJ],
e hasto i potwierdzi¢ przyciskiem [ZALOGUJ],

W przypadku wprowadzenia poprawnych danych, Uzytkownik zostanie od razu zalogowany do systemu
Asseco EBP, poniewaz system zweryfikauje, czy Uzytkownik loguje sie za pomocg dodanego urzadzenie
zaufanego na podstawie nazwy i wersji systemu operacyjnego oraz rodzaju przegladarki internetowe;.

Natomiast w przypadku wprowadzenia btednych danych, system zaprezentuje odpowiedni komunikat:

e w przypadku wprowadzenia bfednego hasta, system zaprezentuje komunikat: Bfgd na etapie
uwierzytelniania.

Zaloguj sie do bankowosci internetowe;

Wpisz wskazane znaki hasta dla LTREGRES

]

3 4 5

Blgd na etapie uwierzytelnianio

_

ANULUY

ZASADY BEZPIECZENSTWA BEZPIECZNE ZAKUPY W INTERNECIE

4. Metody autoryzacji zlecen

Po uzyskaniu dostepu do aplikacji Asseco EBP Uzytkownik moze korzystac z oferowanych mu funkcji aplikacji
w celu wykonywania operacji bankowych w ramach udostepnionych mu rachunkdéw biezgcych. W aplikacji
Asseco EBP dostepne sg nastepujace sposoby uwierzytelniania operacji przez Uzytkownika:

e autoryzowanie operacji za pomocg podpisu mobilnego.

e autoryzowanie operacji za pomocg karty mikroprocesorowej,

e autoryzowanie operacji za pomocg kodu PIN i kodu SMS,
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4.1. Mobilny podpis
W przypadku Uzytkownikéw posiadajgcych przypisang metode autoryzacji Mobilny podpis, autoryzacja
zlecen nastepuje po akceptacji operacji w aplikacji mobilnej BSGo na sparowanym urzadzeniu
autoryzujgcym.

4.2. Karta mikroprocesorowa

Autoryzacja dyspozycji przy pomocy karty mikroprocesorowe;j.

Po wprowadzeniu danych dyspozycji przelewu i nacisnieciu [DALEJ] system prezentuje formularz potwierdzenia
wprowadzonych danych wraz oknem do prowadzenia kodu PIN

Przelew
Zwyy 2rochuntu 8287070006 00014036 3000 0001

& Podpa (pedpe meknetf kevany) - x
LA TESTOWY ki
TESTOWA I MASTO

e-Podpis

Rochunck odbiorcy. 84 2190 0002 4086
DNB Centrolo

Kwete 100 PLN

Podsj PIN

Anskj Podpas

Oczokiwanio na podpis aplikaciq e-Podpis.

URUCHOM APLIKACJE E-PODPIS

Na formularzu E-PODPIS dostepne sg akcje:
e [ANULUIJ] — umozliwia rezygnacje z podpisania dyspozycji, ¢ [PODPISZ] - umozliwia

podpisanie dyspozycji.

e-Podpis (podpis niekwalifikowany) ol X

e-Podpis

Dane do podpisw:

Dodane przelewu

Kwota: 1,00 PLN

Cdbiorca: Odbilorca Testowy

Z rachunku: 92 8707 0006 0001 4036 3000 0001
Na rachunekc 84 2190 0002 4086 8249 8284 2288
Tytutem: tytud

Typ przelewu: Przelew krajowy

Poprawnie wystano podpisane dane

Po wprowadzeniu kodu PIN i nacisnieciu [PODPISZ] system prezentuje formularz z informacjg o poprawnej
autoryzacji dyspozycji.
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Po nacisnieciu [ZAMKNIJ] system prezentuje formularz z potwierdzeniem realizacji dyspozycji.

x

v

Potwierdzenie

Dyspozycja zostata zapisana do listy zlacen

UTWORZ NOWY PRZELEW

ZAPISZ JAKO SZABLON

Na formularzu POTWIERDZENIE dostepne sg akcje:
e [WROC DO PULPITU] — umozliwia powrét do pulpitu,
e [UTWORZ NOWY PRZELEW] — umozliwia utworzenie nowej dyspozycji,
e [ZAPISZ JAKO SZABLON] — umozliwia zapisanie dyspozycji jako szablon.

W przypadku gdy Uzytkownik wprowadzi btedny kod PIN system zaprezentuje komunikat:

~ e-Podpis (podpis niekwalifikowany) — X

e-Podpis

Dane do podpisu:

Dodanie przelawu

Kwota: 1,00 PLN

Odbiorca: Odbiorca Testowy

Z rachunku: 92 8707 0006 0001 4036 3000 0001
Na rachunek: 84 2190 0002 40388 8249 8284 2288

Tytulem: tytul
Typ przelewu: Przelew krajowy

Podaj PIN:

Anuly) Podpisz

Wprowadzono btedny PIN. pozostaio 2 préby

Na formularzu E-PODPIS dostepne sg akcje:

¢ [ANULUJ] - umozliwia rezygnacje z podpisania dyspozycji,
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e [PODPISZ] — umozliwia wprowadzenie poprawnego kodu i podpisanie dyspozyc;ji.

Po odrzuceniu dyspozycji za pomoca przycisku [ANULUJ], system prezentuje nastepujgcy komunikat:

.

Autoryzacja zostata odrzucona

4.3. Kod PIN + kod SMS

W przypadku Uzytkownikdw posiadajgcych przypisang metode autoryzacji Kod PIN + Kod SMS, autoryzacja
zlecen nastepuje po wprowadzeniu poprawnego kodu PIN oraz przestanego kodu SMS.

Operator w module Asseco BackOffice wyszukuje osobe i ustawia Priorytetowe urzadzenie do
autoryzacji na Kod PIN + Kod SMS oraz ustawia hasto tymczasowe. Wygenerowane hasto tymczasowe
zostaje wystane za pomocg SMS na numer telefonu Uzytkownika.

Jedli Uzytkownik ma ustawiony sposdb autoryzacji na Kod PIN + kod SMS lub zrestartowat PIN za pomoca
administratora banku to po zalogowaniu system zaprezentuje komunikat zalecajacy zmiane PINu do
autoryzacji.

Brak ustawionego PIN X

Postugujesz sie tymeczasowym kodem PIN.
Zalecamy ustawic¢ nowy PIN od razu.

USTAW TERAZ PRZYPOMNMIJ POZNIEJ

Wybér przycisku [USTAW TERAZ] powoduje przeniesienie Uzytkownika do formatki ZMIANA PIN DO
AUTORYZACII. PIN wazny jest przez okreslony czas (np. 15 min).
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< x

Zmiana PIN do autoryzacji

Obecny PIN wpi

cny PIN
Nowy PIN Wpisz nowy PIN

Powtérz nowy PIN - Powtérz n

Zadbaj o zachowanie poufnosci
swojego PIN.

= Nie udostepniaj PIN innym asobom, na zadnych stronach internetowych, pocztq elektroniczng, wiadomoscia SMS lub w odpowiedz na zqgdania otrzymane od pracownikéw
banku
« Definiujgc swéj PIN pamietaj o zachowaniu zasad bezpieczerstwa podczas korzystania z ustug bankowosci elektroniczne)

zasady budowy PIN sq nastepujgee

+ musi skladaé sig z 4-8 znakéw

= musi zawierad przynajmniej jedng wielkq litere

» musi zawieraé przynajmniej jedng matg litere

+ musi zawieraé przynajmniej jeden znak specjalny
» musi zawieraé przynajmniej jedng cyfre

* moze zawieraé wylgeznie znaki ze zbioru: 0123456 i parstu y DEFGHIJKLMNOPQRSTUVWXYZ!@#$%A&* O _=+[{]}\ I::",<o/?

Uzytkownik musi wpisac¢ obecny PIN tymczasowy, ktéry otrzymat za pomocg SMS oraz wpisac i powtérzy¢ nowy
PIN, a nastepnie klikna¢ przycisk [ZATWIERDZ].

Nowy PIN musi by¢ zgodny z zasadami bezpieczeristwa zgodnie z informacjg w dolnej czesci formularza, tzn.:

e musi sktadac sie z 4-8 znakdw,

e musi zawierac przynajmniej jedng wielka litere,

e musi zawiera¢ przynajmniej jedng matg litere,

e musi zawiera¢ przynajmniej jeden znak specjalny,

e musi zawierac¢ przynajmniej jedng cyfre,

* moze zawieraé wytgcznie znaki ze zbioru:
0123456789abcdefghijkimnopgrstuvwxyzABCDEFGHIJKLMNOPQRSTUVWXYZ! @#S %" & *()-
=[\{I\[;:",<.>/?.

Po zatwierdzeniu zmian, system prezentuje komunikat: PIN zostat zmieniony.

v

Potwierdzenie

PIN zostat zmieniony

WROE DO PULPITU

Natomiast wybér przycisku [PRZYPOMNIJ POZNIEJ] spowoduje, ze system wy$wietli komunikat o koniecznoéci
zmiany PIN po ponownym zalogowaniu.
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Jesli Uzytkownik nie zmieni PIN do autoryzacji bezposrednio po zalogowaniu i przejdzie do wykonania
przelewdw, to przy wejsciu Uzytkownika na formularz potwierdzenia przelewu, system wymusza zmiane
PINu, prezentujgc odpowiedni komunikat:

Ostrzezenie

Wymagana zmiana PIN do autoryzaciji z poziomu ustawien.

PRZEJDZ DO USTAWIEN

ZAMKNIJ

Wybér przycisku [PRZEJDZ DO USTAWIEN] powoduje przeniesienie Uzytkownika do formatki ZMIANA PIN DO
AUTORYZACII. PIN wazny jest przez okreslony czas (np. 15 min).

Po zmianie PIN’u tymczasowego, aby zautoryzowac dyspozycje Uzytkownik bedzie musiat:
¢ podac PIN w polu Podaj PIN,
¢ poda¢ kod SMS w polu Podaj kod SMS,

e zatwierdzi¢ zmiany za pomocg przycisku [AKCEPTUJ].

Podaj PIN: Podaj PIN

Podaj kod SMS: Wpisz kod SMS

Operacija nr1z dnia 05.05.2020

W przypadku poprawnej weryfikacji danych system zaprezentuje komunikat o poprawnej autoryzacji.

W przypadku wprowadzenia btednego PIN’u albo kodu SMS, system wyswietli odpowiedni komunikat:
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POCG] PIN: ~ ssesens

Mispoprawny PIN lub kod autoryzacyjny

Podaj kod SMS: sase

Mispoprawny PIN lub kod autoryzacyjny
Operacja nrl1z dnia 05.05.2020

5. Wielopodpis

System Asseco EBP umozliwia weryfikacje wymaganych podpisdw podczas akceptacji dyspozycji przelewu przez
Uzytkownika w zaleznosci od zdefiniowanych schematéw akceptacji.

Uzytkownik ma mozliwos¢ akceptacji jednoosobowej przelewdw badz akceptacji wieloosobowej (zgodnie z
obowigzujgcym schematem akceptacji).

Konfiguracja schematéw akceptacji realizowana jest po stronie modutu BackOffice.

Wielopodpis dotyczy autoryzacji:

* przelewu zwyktego,

 przelewu witasnego,

Jesli schemat podpisu zostat zdefiniowany system prezentuje akcje na formularzu nowego przelewu:

¢ Formularz wprowadzenia danych — krok 1: dostepne s3 akcje:

o [DALEJ] — przejscie do kroku 2,

> [DODAJ DO LISTY ZLECEN]- przycisk umozliwia zapisanie przelewu do Koszyka zleceri lub na Liste zlecen

w statusie Nowy.
¢ Formularz potwierdzenia i autoryzacji danych — krok 2: dostepne sg akcje:
o dla schematu wymagajacego podpisu jednej osoby:
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= [AKCEPTUJ i WYSLIJ] — przejécie do autoryzacji, przelew po autoryzacji przekazywany jest do
realizacji w systemie transakcyjnym. Przelew widoczny jest na liScie przelewdw w statusie

Aktywne.

= [AKCEPTUJ] — przejscie do autoryzacji (prezentacja sekcji do autoryzacji), przelew dodawany jest
do Koszyka zlecen w przypadku kontekstu indywidualnego lub na Liste zlecen w przypadku

kontekstu firmowego w statusie Gotowy do przekazania,

= [DODAJ DO KOSZYKA] dla klienta indywidualnego lub [DODAJ DO LISTY ZLECEN] dla klienta
firmowego — przejscie do potwierdzenia (o wymogu autoryzacji decyduje parametr

systemowy), przelew trafia do Koszyka zlecen lub na Liste zlecen w statusie Nowy.

o dla schematu wymagajgcego podpisu wiecej niz jednej osoby:
= [AKCEPTUJ] — przejscie do autoryzacji (prezentacja sekcji do autoryzacji), przelew dodawany jest do

listy zlecen w statusie W akceptacji,

= [DODAJ DO KOSZYKA] dla klienta indywidualnego lub [DODAJ DO LISTY ZLECEN] dla klienta
firmowego — przejscie do potwierdzenia (o wymogu autoryzacji decyduje parametr

systemowy), przelew trafia do Koszyka zlecen lub na Liste zlecen w statusie Nowy.

6. Blokowanie kanatéw dostepu

W przypadku utraty karty mikroprocesorowej, urzadzenia autoryzujgcego lub ujawnienia
osobom trzecim danych logowania prosimy o kontakt w godzinach pracy banku pod numerem
telefonu:

15-833-20-20 wew. 160
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7. Uruchomienie rozszerzonych funkcji aplikacji BSGo.

W momencie udostepnienia Klientom rozszerzonych funkcjonalnosci aplikacji BSGo, zostanie

Uzytkownikowi zaprezentowany ekran z mozliwoscig wtgczenia dodatkowych opcji nowej bankowosci.
15:19 p—

Zmieniamy sie dla Ciebie. Od teraz
dostepna jest nowa wersja aplikacji
pod nazwg BSGo (dawny mToken
Asseco MAA), ktéra umozliwia
wygodny dostep do konta na Twoim
telefonie. Dzigki aplikacji tatwo i
bezpiecznie zrobisz przelew, sprawdzisz
historie transakcji czy saldo na swoim
koncie i wiele innych. Bankuj z nami juz
dzis.
Szanujemy Twoje przyzwyczajenia. Josli nadal cheosz
uzywoc aplikacjl tylko w kontekscie tokena mobilnego |

nie korzystac aktywnie 2 bankowoéci mobilnej na
swoim urzqdzeniu kliknij 1t

Uzytkownik moze dokonaé wyboru poprzez klikniecie w opcje:
¢ [Przejdz] - uzytkownik uzyska dostep do funkcjonalnosci tozsamych z bankowoscig internetows.

o ...kliknij [tutaj] - uzytkownik przekierowany zostanie do aplikacji tylko w kontekscie tokena mobilnego.
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W przypadku gdy uzytkownik zdecyduje sie pozostac przy dotychczasowych funkcjonalnosciach
aplikacji, bedzie mdgt w kazdym momencie uruchomié rozszerzong wersje aplikacji wybierajgc menu

'Ustawienia' - 'Aplikacja mobilna’.

15:19 S—
< (O
Ustawienia
Zmiana PIN
Dane biometryczne
Aplikacja mobilna
Dezaktywacja aplikacji [N
Informacje o aplikacji
. 4 &
Ustawionia

Nastepnie uzytkownik na ekranie 'Aplikacja mobilna' wybiera opcje [WLACZ].
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16:19

Aplikacja mobilna

Zarzqdzaj swoimi pieniedzmi kiedy
chcesz. Wykonuj przelewy, sprawdzaj
saldo, kontroluj budzet - teiinne

funkcje aktywuj na telefonie juz dzis.

N

O

8. Limity w aplikacji BSGo.

Limit pojedynczej transakcji:

Wartos$¢ standardowa

Wartos¢ maksymalna

5.000,00 zt

Limit ustawiony w bankowosci internetowej lub limit standardowy pojedynczej transakcji w ciagu dnia
okreslony w zataczniku nr 3 do ,,Regulaminu $wiadczenia ustug w zakresie prowadzenia rachunkow
bankowych dla klientéw instytucjonalnych”.

Limit wszystkich transakcji w ciagu dnia:

Warto$¢ standardowa

Warto$¢ maksymalna

5.000,00 zt

Limit ustawiony w bankowosci internetowej lub limit standardowy wszystkich transakcji w ciggu dnia
okreslony w zalaczniku nr 3 do Regulaminu §wiadczenia ustlug w zakresie prowadzenia rachunkow
bankowych dla klientow instytucjonalnych”.

9. Rodzaje wnioskdw w bankowosci elektronicznej.

*  Whniosek o aktywacje karty

*  Whniosek o zmiane srodka dostepu

*  Whniosek o zmiane sposobu dostarczania wyciggéw

*  Whniosek o zmiane limitéw karty

*  Whniosek o zmiane danych osobowych

*  Whniosek o zmiane limitdw operacji dokonywanych za posrednictwem bankowosci elektronicznej

*  Whniosek o aktywacje/ zmiane PUSH i SMS

*  Wnhniosek o odroczenie sptaty rat kredytowych
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*  Whniosek o udzielenie/ odwotanie petnomocnictwa

* Wniosek o zablokowanie/ cofniecie dostepu Uzytkownika do ustug bankowosci elektronicznej przez
posiadacza rachunku

*  Whniosek definiowany przez Uzytkownika poprzez tytut oraz pole tekstowe wraz z mozliwoscig dodania
zatgcznika.

*  Whniosek o dokonanie / odwotanie zastrzezenia dokumentu tozsamosci

10. Srodki bezpieczeristwa
10.1.Uwazaj na fatszywe wiadomosci e-mail

Bank Spétdzielczy w Sandomierzu nigdy nie wysyta do swoich klientéw wiadomosci
mailowych z prosbami o podanie poufnych informacji (uzupetnienie formularzy). Nie
nalezy zatem odpowiadaé na takie wiadomosci i nie uruchamia¢ zawartych w nich linkéw.
Ztodzieje czesto podszywajg sie pod bankowcow i fatszujg korespondencje, a nawet
witryny internetowe, ktére do ztudzenia przypominajg oryginalne z Banku. Wiadomosci e-
mail wysytajg do tysiecy oséb w nadziei na ztapanie naiwnego Klienta, ktéry dobrowolnie
poda wrazliwe dane takie jak hasto i login do serwisu bankowosci internetowej. Dziatania
takie okresla sie terminem ,,phishing”, ktéry pochodzi od stowa ,fishing” — fowienie.
Dlatego kazdg tego typu informacje nalezy bezwzglednie zignorowac i pod zadnym
pozorem nie korzystac z linkdw przestanych w wiadomosci e-mail. Takie dziatanie jest
przestepstwem internetowym. W takiej sytuacji najlepiej poinformowacé¢ o tym Bank.
Zalecamy jednak unika¢ odbierania poczty elektronicznej na stacji roboczej, na ktorej
korzystamy z ustug bankowosci elektronicznej. To pozwoli ograniczy¢ ryzyko zainfekowania
naszego urzadzenia ztosliwym oprogramowaniem, ktére potencjalnie moze pochodzi¢ z
zainfekowanej wiadomosci e-mail. Nalezy zwréci¢ szczegdlng uwage na zatgczniki, ktore
mogg zawierac ztosliwe oprogramowanie lub skrypty umozliwiajgce pobranie ich z sieci
Internet. Zatgczniki powinny byé przeskanowane przed otwarciem przez oprogramowanie
antywirusowe zainstalowane na stacji roboczej lub urzadzeniu mobilnym. Zalecamy
korzystanie z ustug serwerdw poczty e-mail wyposazonych w system antyspamowy oraz
antywirusowy dla kont pocztowych.

System taki moze spowodowaé, ze wybrane wiadomosci e-mail zostang oznaczone jako
stwarzajgce potencjalne zagrozenie i w efekcie mogg zosta¢ odrzucone.
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10.2. Sprawdz adres strony logowania do CUI

Do logowania do systemu nalezy uzywac wyfacznie adresu podanego przez Bank
wpisujac go do paska adresu przeglagdarki internetowej lub skorzystac
bezposrednio ze strony naszego Banku.

W Banku Spétdzielczym w Sandomierzu dla klientdw korzystajgcych z bankowosci
internetowej CUI prawidtowy adres strony logowania to
https://sandomierz.cui.pl/frontend-web/app/auth.html#/content/login . Do

wyszukiwania adreséw nie powinno uzywac sie wyszukiwarki
internetowej. Dla poprawy bezpieczeristwa nie nalezy umieszczac strony logowania
wsrod ,ulubionych” stron przegladarki internetowej. Przestepcy tworza bowiem

oprogramowanie, ktore jest w stanie wykorzystac¢ luki w systemie i podmienic strone na
fatszywa. O tym, ze znajdujemy sie na wtasciwej stronie internetowej, informuje nas
pasek adresu. Adres musi zaczynac sie od https:// a przeglagdarka powinna zweryfikowaé
potgczenie wyswietlajgc symbol zamknietej ktédki. Bardzo waine jest i nalezy zawsze
sprawdzié, czy adres strony jest wtasciwy i nie zawiera tzw. ,literéwek”. Poprawne
adresy wygladajg nastepujaco:

Dla przegladarki Microsoft Edge:

21 https://sandomierz.cui.pl/frontend-web/app/auth.html#/content/login ~ AY 16

Dla przegladarki Firefox:

O B nttpsy//sandomierz.cuipl/frontend-weby/app/auth.ntmi#/content/login

Dla przegladarki Chrome:
@ htips://sandomierz.culpl/frontend-web/app/auth.htmi#/content/login

Klikajgc w symbol zatrzasnietej ktddki mozemy zweryfikowac czy certyfikat strony
wystawiony jest przez:

Nazwa pospolita (CN) Certum Extended Validation CA SHA2
Organizacja (O) Unizeto Technologies S.A.
Jednostka organizacyjna (OU) Certum Certification Authority
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https://sandomierz.cui.pl/frontend-web/app/auth.html#/content/login
https://ebo.bsjarocin.pl/
https://bsjarocin.com.pl/
https://bsjarocin.com.pl/

Wystawiony dla:

Nazwa pospolita (CN) sandomierz.cui.pl

Organizacja (O) Bank Spotdzielczy w Sandomierzu

Jednostka organizacyjna (OU) <brak w certyfikacie>

Brak "zatrzasnietej ktédki" oznacza, ze mamy do czynienia z

niebezpiecznym potgczeniem, w ktérym dane nie sg szyfrowane - w zwigzku z tym nie
powinnismy podejmowaé préb logowania na takg strone.

10.3.Stosuj sie do procedur Banku

Logujac sie na strone Banku nalezy stosowac sie do procedur obowigzujgcych w
Banku. Zasady bezpiecznego korzystania z bankowosci elektronicznej zawarte sg w
niniejszym przewodniku, ktory jest takze zamieszczony na stronie internetowej Banku:

10.4.Aktualizuj przeglagdarke internetowg i system operacyjny

Przegladarka internetowa to program, ktéry stuzy do otwierania stron
internetowych, takze tych do logowania do systemu bankowosci internetowej. Nalezy
zatem zadba¢ o to, by na naszym komputerze regularnie dokonywaé aktualizacji
oprogramowania. Zaleca sie réowniez uzywal firewalla. Hakerzy wyszukujg luk w
programach, za pomocg ktérych mogg wykrasé niezbedne informacje. Nalezy takze
pamietac o regularnej aktualizacji sytemu operacyjnego. Dostawcy oprogramowania na
biezgco monitorujg poziom bezpieczenstwa i publikujg aktualizacje uzupetniajgce luki w
oprogramowaniu. Nowoczesna przeglagdarka internetowa jest niezbednym elementem
zapewniajgcym bezpieczne korzystanie z systemu bankowosci internetowej. Nie zastgpi
jednak ludzkiej czujnosci, dlatego nie instaluj oprogramowania z nieznanych zrédet. Takie
aplikacje mogg zawieraé oprogramowanie szpiegujgce, szyfrujgce, czy ztosliwe.
PAMIETAJ! Urzadzenie mobilne takie jak smartfon, tablet, itp. réwniez posiada
zainstalowany system operacyjny i podlega tym samym zasadom, co komputer lub laptop.

PAMIETAJ! dbajac o bezpieczenstwo na swoim komputerze mozesz nie tylko bezpiecznie
korzysta¢ z bankowosci internetowej, ale rdwniez chronisz dane na nim przechowywane.
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10.5.Korzystaj z oprogramowania antywirusowego

Réwnie niezbedne jak bezpieczna przegladarka internetowa jest zainstalowanie
programu antywirusowego zapobiegajgcego instalacji wiruséw oraz innego szkodliwego
oprogramowania. Zalecamy, aby nie korzystac¢ zdarmowych programdéw antywirusowych.
Oprogramowanie zainstalowane na komputerze czy tez urzadzeniu mobilnym powinno
posiada¢ ptatnag licencje. Warto przy tym korzysta¢ z programéw polecanych przez
ekspertow, poniewaz nie wszystkie aplikacje dostepne w sieci spetniajg niezbedne
standardy. Nalezy pamieta¢, ze instalowanie aplikacji pobranych z niesprawdzonych stron
internetowych bardzo czesto konczy sie zainfekowaniem komputera przez
oprogramowanie szpiegujgce. Warto takze raz na kilka dni skanowa¢ antywirusem
komputer i dbac o aktualne bazy wirusow.

10.6.Loguj sie na wiasnym komputerze lub wiasnym urzadzeniu mobilnym

Zaletg bankowosci internetowej jest to, ze dostep do wiasnego konta mozemy mieé
z dowolnego komputera podpietego do sieci. Tu jednak zaleca sie duza ostroznos¢ —
powinnismy korzysta¢ przede wszystkim z naszego wtasnego stanowiska komputerowego
lub naszego wtasnego urzgdzenia mobilnego. Nie powinnismy takze logowad sie na ogdlnie
dostepnych komputerach, np. w kafejkach internetowych, miejscach hotelowych, kioskach
internetowych, itd. Nie mamy bowiem gwarancji, ze komputery te sg ,czyste”. Mogg tam
by¢ zainstalowane programy szpiegujgce, ktére potrafig przechwyci¢ dane do logowania
czy numery kart. Jesli jednak musimy skorzystaé z obcego komputera nalezy pamietaé, by
zawsze wylogowad sie z serwisu transakcyjnego. Nie nalezy dokonywac ptatnosci i logowacd
sie do serwiséw bankowosci elektronicznej podajac swoje hasto w punktach bezptatnego
publicznego dostepu do Internetu - w tzw. hot-spotach, np. na lotniskach, dworcach
kolejowych, stacjach paliw, hotelach, itd. Takie sieci charakteryzujg sie czesto niskim
poziomem bezpieczenstwa co jest dodatkowym czynnikiem stwarzajgcym zagrozenie.

10.7.Chron srodki dostepu do ustugi internetowe;j

Nie zapisuj danych do logowania
(identyfikatoréw, haset, itd.) - zaréwno w formie tradycyjnej, elektronicznej jak réwniez
bezposrednio w przegladarce internetowej, gdyz w ten sposéb stwarzasz zagrozenie
przejecia ich przez osoby postronne. Bez znaczenia jest tutaj forma - taka informacja
zawsze moze zostaC przejeta przez niepowotang osobe, dla przyktadu, jesli jest to
urzgdzenie przenosne, takie jak notebook, tablet, czy telefon komdérkowy, moze zostac
skradzione.

Staraj sie takze okresowo zmienia¢ hasto dostepu do konta.
Po zalogowaniu na stronie bankowosci elektronicznej — w ustawieniach profilu Klienta
udostepniona jest opcja zmiany hasta logowania ktérej mozna dokona¢ w dowolnym
momencie. Telefon z zainstalowanym Tokenem mobilnym Ilub karty chipowe do
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zatwierdzania transakcji internetowych trzymaj w bezpiecznym miejscu — nie zostawiaj na
przyktad w biurku w pracy. Pamietaj, ze s3 to dane, ktére moga postuzy¢ do zlecenia
przelewu z Twojego konta. Sprawdzaj takze daty i godziny ostatniego logowania na
rachunek, ktére znajduja sie w zaktadce Historia logowan.

PELNOMOCNICTWO DO RACHUNKU

Pamietaj, aby nigdy nie udostepnia¢ srodkéw dostepu do rachunku innym osobom
— niezaleznie od tego, czy jest to osoba Tobie dobrze znana — nie ma znaczenia, czy jest to
Wspodtmatzonek, Cérka, Syn czy Rodzic. Twoje srodki autoryzacji sg przeznaczone TYLKO
do Twojego uzytku. Udostepnianie danych logowania jest niedopuszczalne. Jezeli istnieje
potrzeba, aby takze kto$ inny miat dostep do Twojego rachunku, nalezy udaé sie do
placéwki Banku i podpisaé¢ dokument stanowigcy ustalenie petnomocnictwa do Twojego
rachunku. Petnomocnik otrzyma swoje witasne srodki dostepu do Twojego rachunku i
tylko w ten sposéb bedzie uprawniony do korzystania z niego.

LOGOWANIE DWUETAPOWE

Dodatkowym mechanizmem, ktéry podnosi poziom bezpieczeristwa w
bankowosci jest logowanie dwuetapowe. To rozwigzanie wymaga dwusktadnikowego
uwierzytelnienia, ktérym jest hasto ustawione przez Klienta oraz potwierdzenie pinem
w aplikacji BSGo lub kod SMS.

ZAUFANE URZADZENIE

Jest to mechanizm, ktéry pozwala zdefiniowaé urzadzenie, na ktédrym system nie
bedzie wymagat drugiego sktadnika uwierzytelnienia, jakim jest zatwierdzenie logowania
a aplikacji BSGo lub kod SMS podczas logowania do bankowosci. Procedura dodania
urzadzenia zaufanego odbywa sie podczas logowania. System rejestruje urzadzenie na
liscie urzadzen zaufanych, ktérymi mozna zarzadzaé w ustawieniach zabezpieczen w menu
ZAUFANE URZADZENIA. Logowanie z innego komputera — nie dodanego do listy urzagdzen
zaufanych wymaga mechanizmu dwusktadnikowego uwierzytelnienia. Warto pamietaé, iz
system rozpoznaje takze wersje przegladarki internetowej, z ktérej dodano urzadzenie
zaufane i przy prébie logowania z innej przegladarki ponownie wymaga
dwusktadnikowego uwierzytelnienia.

10.8.Ustaw silne hasto
Poprzez silne hasto rozumiemy cigg znakdédw o odpowiednim stopniu ztozonosci. W

bankowosci internetowej CUI mamy mozliwos¢ nadania ciggu hasta o dtugosci od 410-24
znakow.

Hasto:

- musi zawieraé przynajmniej jedng wielka litere
- musi zawieraé przynajmniej jedng matg litere
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- musi zawierac przynajmniej jedng cyfre
- nie moze zaczynac sie od zera
- nie moze zawierac polskich znakéw

Im hasto jest bardziej skomplikowane i trudniejsze do zapamietania dla potencjalnego
przestepcy, tym bardziej mozemy czuc sie bezpieczni. Unikaj stosowania nazw wtasnych,
takich jak imiona, nazwiska, nazwy miejscowosci, daty urodzenia, nazwy firmy itp. - jest to
zawsze dodatkowe utatwienie przy probie ztamania dostepu. Stosuj unikalne hasta, tzn.
inne dla kazdego z serwiséw, z ktérych korzystasz.

Pieciokrotne btedne wpisanie hasta powoduje blokade dostepu do bankowosci.

HAStO MASKOWANE

Hasto maskowane to bezpieczny sposdb wprowadzania hasta, polegajacy na
wpisaniu do systemu jedynie losowo wyznaczonych znakéw. Jest to dodatkowe
zabezpieczenie przed udostepnieniem go osobom niepowotanym. Pamietaj, ze po btednej
prébie logowania system nie zmienia sekwencji wymaganych znakéw hasta — prosi o
podanie tych samych znakéw hasta, ktérych wymagat poprzednim razem. Gdyby system
zadat wpisania innych znakéw niz przy btednej prébie, nie kontynuuj proby logowania i
skontaktuj sie z Bankiem, np.:

Pierwsza préba logowania:

Druga proba logowania:

1 + 2 sekwencja wpisania hasta = przestepca przejmuje cate hasto do bankowosci

Podobnie, gdyby system wymagat wpisania wszystkich znakéw w poszczegdlne pola hastfa
maskowanego, rowniez nie podejmuj logowania i skontaktuj sie z Bankiem.
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10.9. Zwieksz kontrole nad swoim kontem

W bankowosci CUI mamy mozliwos¢ zgtoszenia zastrzezenia dostepu do rachunku
poprzez kontakt z Bankiem w godzinach jego pracy. Zadzwon pod nr 15833 20 20 a
nastepnie wybierz 160 na swoim urzgdzeniu. Tym sposobem zostaniesz przekierowany do
pracownika Banku.

POWIADOMIENIA SMS oraz PUSH

Bardzo wazng kwestie dotyczacy bezpieczerstwa w $rodowisku bankowosci
elektronicznej stanowi takze ustuga powiadomien o logowaniu, ktéra poinformuje Cie za
pomocg wiadomosci SMS lub powiadomienia w aplikacji BSGo o logowaniu do systemu
bankowosci elektroniczne;j.

FILTRY LOGOWANIA

System bankowosci elektronicznej CUl umozliwia dodatkowo  skonfigurowanie
filtrow logowania, ktore dopuszczg logowanie do Twojego konta tylko z okreslonych przez
Ciebie adreséw IP. Dla bankowosci CUI klient musi ztozy¢ wniosek w Banku

LIMITY

Dodatkowym zabezpieczeniem, ktére mozesz wprowadzic jest limit jednorazowy
oraz dzienny ktéry uniemozliwia zlecenie transakcji przewyiszajacych wyznaczong
catkowitg sume.

INFORMACIJA DLA KLIENTA

Wszelkie informacje dotyczgce bankowosci internetowej znajdziesz na stronie
internetowej: https://www.bssandomierz.com.pl/ Jest to oficjalna strona informacyjna
dla Klientow.
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